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;QUE ¥
HAY EN SU
RED?

Las empresas modernas se enfrentan a una infraestructura de Ti
cada vez mas complejay mas expuesta a los ciberataques debido al
Internet de las cosas (loT), el personal movil y un TSPD siempre en
funcionamiento.

¢Esta preparada su empresa?

El IoT: ha llegado... jy esta cada
vez mas presente!

El crecimiento del 0T es exponencial y puede superar facilmente la
capacidad de gestidn y de proteccion de su empresa.

Se prevé que 8.400 mil Para el ano 2019, el 85%
millones de “cosas” de las empresas

estaran conectadas a las redes habran implementado el loT en
para el afio 2017.1 sus redes.?

Pero, ;cOmo puede proteger su negocio y su infraestructura ante la
llegada del |10T? Los directores informaticos y los directores de
seguridad de la informacion ya se estan dando cuenta:
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organizaciones
han sufrido un fallo de A
seguridad relacionado
con el loT.3
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La seguridad del IoT es un
quebradero de cabeza para las Ti

Los requisitos de Tl de las empresas aumentan y es necesario habilitar
mas aplicaciones y dispositivos en toda la red empresarial, asi como mas
“cosas” que supervisan y que necesitan supervision —cada cual con su
propia app—. El resultado: Los riesgos de seguridad aumentan, mientras
gue la visibilidad y la productividad caen en picado.

Segun un estudio de ESG, incluso los profesionales de la ciberseguridad
notan la presion del loT*:

54% la falta de conocimientos
en materia de

La ciberseguridad ha

mayoria aumentado las cargas de

afirma trabajo, lo cual provoca el

agotamiento de los

analistas.
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Alivie sus molestias en materia
de seguridad

Implementar y controlar el 10T, asi como los dispositivos corporativos y de
TSPD, es sencillo y los directores informaticos pueden trabajar
conjuntamente con los directores de seguridad de la informacion para
garantizar la seguridad empresarial. De acuerdo, pero ¢cual es la mejor
forma de proceder?
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1) orcentaje notificd un
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Aproxima mayor desg§§te y una
damente Mayor rotacion del
el mismo personal, lo cual
empeora la situacion.

Adopte un enfoque de “ciclo cerrado” sobre la seguridad de su red con*:

Una visibilidad de red de
extremo a extremo
inaldambrica y con cables
entre multiples
proveedores.

Politicas granulares
de acceso a lared

Acciones de correccién
y ajustes de politicas

Un control de seguridad
estricto de redes
inaldmbricas y con
cables entre multiples
proveedores.

Entidad de usuario
y analisis de
comportamiento (UEBA)

Respuestas coordinadas
de diversos proveedores
de seguridad.

Presentamos Aruba ClearPass

Aruba ClearPass cierra el bucle y se asegura de que solo el 10T seguro
como los dispositivos corporativos y de TSPD aprobados y
autenticados puedan conectarse a su red.

PROTEGE APLICA IDENTIFICA
los recursos mediante politicas precisas para los dispositivos en su
controles de politicas proporcionar un acceso red, cuantos hay, como
dinamicos y resolucion de correcto a los usuarios, se han conectado y sus
amenazas reales que independientemente del sistemas operativos.
también se extiende a los usuario, el dispositivo, el
sistemas de terceros. tipo o la ubicacion.

Gane
en tranquilidad

Aruba, empresa de Hewlett Packard Enterprise,
es un proveedor lider en soluciones de red de ultima generacion.

Proteja su red y genere valor para centrarse en la prevencion,
la detecciony la respuesta ante amenazas con Aruba ClearPass.

¢Hasta qué punto es
segura la red de su

empresa?
Averiguelo ahora a través de nuestra
evaluacion de seguridad empresarial.

EVALUE LOS RIESGOS

FU ENTES: 1 gartner.com/newsroom/id/3598917
2 arubanetworks.com/solutions/internet-of-things/
3 engage.arubanetworks.com/LP_REG_510245507_510245507_ARUBA_WW_EN-US
4 arubanetworks.com/assets/wp/WP_ESG_HPE_Aruba_2017.pdf a Hewlett Packard
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